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ABSTRAK 
 
Firewall melakukan filtrasi, membatasi ataupun menolak suatu koneksi 
sesuai dengan rule yang ditentukan. Pada waktu jam kerja jaringan sibuk dan 
bandwidth yang digunakan jaringan besar. Sehingga, administrator membutuhkan 
firewall untuk memblokir paket data yang tidak dikehendaki. Firewall statis akan 
merepotkan administrator ketika terjadi perubahan aturan. Sehingga, perlu ada 
perubahan agar rule firewall berjalan secara otomatis tanpa campur tangan 
administrator. 
 Melihat permasalahan tersebut dibutuhkan rule firewall dinamis yang 
dapat membantu administrator untuk mengatasi permasalahan jaringan sesuai 
schedule yang telah ditentukan. Sehingga administrator tidak merubah rule 
firewall lagi, tetapi cukup menentukan rule yang akan dieksekusi pada waktu 
tertentu. Pada kali ini digunakan aplikasi iptables untuk implementasi schedule 
firewall untuk memfilter paket data ICMP (Internet Control Message Protocol), 
HTTP (Hypertext Transfer Protocol), dan p2p file sharing (torrent). 
  
 Hasil dari implementasi iptables adalah iptables mampu memfilter paket 
data ICMP, HTTP, dan p2p file sharing (torrent) sesuai schedule yang telah 
ditentukan. Dan analisa yang dilakukan adalah mengecek waktu sebelum firewall 
melakukan pemblokiran, setelah firewall melakukan pemblokiran, dan setelah 
firewall tidak melakukan pemblokiran lagi. Hasil analisa menunjukkan bahwa 
iptables mampu bekerja sesuai schedule dengan melihat waktu unblock, block, 
dan unblock lagi. Kesimpulan yang diperoleh adalah iptables merupakan aplikasi 
yang efektif untuk melakukan filter paket untuk mengatur lalu lintas jaringan 
komputer sesuai schedule yang telah ditentukan. 
 
 
Kata kunci : Dynamic firewall, Scheduling, Iptables, Paket data ICMP, HTTP, 
P2p file sharing 
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BAB I 
PENDAHULUAN 
 
1.1. Latar Belakang   
Kebutuhan suatu perusahaan atau instansi dengan ruang lingkup yang luas 
dan tersebar di suatu wilayah memerlukan suatu koneksi antar gedung. Disinilah 
pentingnya peran komputer dalam membuat jaringan antar cabang. Dengan 
penerapan teknologi ini, sangatlah mudah untuk mengirim file dan dokumen-
dokumen penting dari tempat satu ke tempat yang lain. Namun teknologi inipun 
memiliki kelemahan, yaitu sangat rentan terhadap pencurian, perusakan, dan 
kerahasiaan dokumen. Hal ini terjadi karena komputer berada dalam suatu 
jaringan umum, sehingga file dan dokumen pada suatu perusahaan atau instansi 
dapat dilihat oleh banyak orang dalam jaringan. Oleh sebab itu, mutlak bagi suatu 
perusahaan atau instansi untuk memiliki sistem pengamanan (Computer Security) 
dalam jaringannya. 
Firewall merupakan salah satu solusi dalam mencegah serangan penyusup 
tersebut. Dengan mempelajari secara seksama dan mengatur hak akses yang 
dibutuhkan dalam suatu jaringan dan menggunakan software yang sesuai, maka 
kita dapat merancang firewall yang cocok untuk diterapkan. Firewall sendiri 
diterapkan untuk dapat melindungi dengan melakukan filtrasi, membatasi ataupun 
menolak suatu koneksi pada jaringan. 
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Firewall melakukan filtrasi, membatasi ataupun menolak suatu koneksi 
sesuai dengan rule yang ditentukan. Pada waktu jam kerja jaringan sibuk dan 
bandwidth yang digunakan jaringan besar, sehingga pada waktu itu administrator 
jaringan membutuhkan firewall untuk memblokir paket data yang menggunakan 
bandwidth besar dan tidak dikehendaki. Firewall statis akan merepotkan 
administrator untuk selalu merubah rule firewall ketika terjadi perubahan aturan. 
Oleh karena itu perlu ada perubahan agar rule firewall berjalan secara otomatis 
tanpa campur tangan administrator.  
Melihat permasalahan tersebut dibutuhkan firewall dinamis yang dapat 
membantu administrator untuk mengatur lalu lintas jaringan sesuai aturan-aturan 
dan schedule yang telah ditentukan. 
1.2. Rumusan Masalah 
Adapun rumusan masalah yang akan dibahas dalam tugas akhir ini : 
a. Bagaimana membuat rule firewall dinamis menggunakan iptables 
sesuai schedule yang telah di tentukan? 
b. Bagaimana membuat firewall untuk memfilter p2p file sharing 
(torrent), HTTP (Hypertext Transfer Protocol), dan paket data ICMP 
(Internet Control Message Protocol) sesuai dengan schedule waktu 
yang telah ditentukan? 
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1.3. Batasan Masalah 
Batasan masalah untuk pengimplementasian pada tugas akhir ini sebagai berikut : 
a. Menggunakan aplikasi iptables untuk melakukan filtering. 
b. Sistem dibangun pada sistem jaringan virtual dengan menggunakan 
software  virtualbox. 
c. Sistem operasi yang digunakan untuk iptables adalah Debian 7 
Wheezy. 
d. Paket yang diblokir antara lain download torrent dengan aplikasi 
bittorent, paket data ICMP (Internet Control Message Protocol), dan 
HTTP (Hypertext Transfer Protocol). 
1.4. Tujuan Tugas Akhir 
Adapun tujuan dari tugas akhir ini adalah : 
a. Dapat membangun jaringan pada virtual box untuk menerapkan dan uji 
coba sistem packet filtering. 
b. Dapat mengatasi aplikasi bittorent yang sedang download ketika masa 
transisi firewall dari unblok ke blok berjalan.  
c. Dapat merancang dan membangun schedule dari beberapa firewall 
dengan iptables untuk memfilter  p2p file sharing (torrent), HTTP 
(Hypertext Transfer Protocol), dan paket data ICMP (Internet Control 
Message Protocol) dengan waktu yang telah ditentukan. 
 
 
 
 
Hak Cipta © milik UPN "Veteran" Jatim :
Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber.
4 
 
1.5. Manfaat Tugas Akhir 
Manfaat yang diperoleh dari pengimplementasian firewall packet filtering antara 
lain : 
a. Bagi penulis bermanfaat untuk menerapkan pengetahuan yang 
diperoleh selama menempuh ilmu dibangku perkuliahan. 
b. Bagi Mahasiswa bermanfaat untuk mengenal lebih jauh tentang 
ilmu jaringan terutama di bidang firewall. 
c. Bagi pembaca bermanfaat menambah informasi tentang filtering 
dan firewall juga sebagai bahan referensi dan pengembangan lebih 
lanjut. 
1.6. Sistematika Penulisan 
Sistematika penulisan tugas akhir ini akan membantu memberikan informasi 
tentang tugas akhir yang dijalankan dan agar penulisan laporan ini tidak 
menyimpang dari batasan masalah yang ada, sehingga susunan laporan ini sesuai 
dengan apa yang diharapkan. Sistematika penulisan laporan tugas akhir ini adalah 
sebagai berikut: 
BAB I  PENDAHULUAN 
 Bab ini berisi mengenai gambaran umum penelitain tentang latar 
belakang masalah, perumusan masalah, batasan masalah, tujuan 
tugas akhir, manfaat tugas akhir, dan sistematika penulisan. 
BAB II TINJAUAN PUSTAKA 
 Tinjauan pustaka berisi tentang  berbagai konsep dasar packet 
filtering, serta pengujian yang akan dilakukan dan menguraikan 
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teori-teori yang berhubungan dengan topik yang dibahas dan 
dipakai dasar dalam menganalisa dan menyelesaikan masalah 
sebagai landasan menjadi kerangka pemikiran bagi penulis. 
BAB III METODE PENELITIAN 
 Metode tugas akhir ini berisi tentang rancangan jaringan, 
rancangan firewall yang akan dibuat, rancangan pengujian packet 
filtering terhadap data-data yang akan melewati jaringan, dan 
konfigurasi-konfigurasi yang digunakan dalam 
mengimplementasikan firewall packet filtering, serta metode-
metode lain yang digunakan untuk menyelesaikan tugas akhir ini. 
BAB IV HASIL DAN PEMBAHASAN 
Dalam implementasi sistem ini berisi tentang hasil dan pembahasan 
tentang beberapa konfigurasi yang dilakukan pada bab sebelumnya 
untuk memblokir paket-paket yang melewati jaringan, serta 
dilakukannya pengujian packet filtering dengan menggunakan 
beberapa skenario yang dilakukan pada rancangan pengujian. 
BAB V KESIMPULAN DAN SARAN 
Berisi kesimpulan dan saran dari penulis yang sudah diperoleh dari 
hasil penulisan tugas akhir. 
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